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CID# 10418

Date: 14 November, 2022
Memo: The targeting of Jatupat Boonpattararaksa with Pegasus spyware
Prepared by: The Citizen Lab
Prepared for: Jatupat Boonpattararaksa

This memorandum is prepared for Jatupat Boonpattararaksa at his request and with his
consent.  It confirms that our forensic analysis of digital artifacts on Jatupat
Boonpattararaksaʼs Apple device (“Jatupat Boonpattararaksaʼs device”) indicates that a device1

belonging to Jatupat Boonpattararaksa was compromised with Pegasus spyware. Pegasus
spyware is made by NSO Group.

Background

The Citizen Lab is an interdisciplinary laboratory based at the Munk School of Global Affairs &
Public Policy, University of Toronto, focusing on research, development, and high-level
strategic policy and legal engagement at the intersection of information and communication
technologies, human rights, and global security.

The Citizen Labʼs research mandate includes tracking digital threats against civil society
actors, as well as tracking the proliferation of the mercenary spyware industry. As part of the
Citizen Labʼs investigations into the mercenary spyware industry, the Citizen Lab has
developed the ability to identify evidence of device compromise with Pegasus spyware.

Confirming the infection of Jatupat Boonpattararaksa with NSO Groupʼs Pegasus
spyware

Citizen Lab researchers analyzed forensic artifacts from Jatupat Boonpattararaksaʼs device
and obtained a positive result, which indicates it was targeted and infected with NSO Groupʼs
Pegasus spyware. Our analysis indicates that a device belonging to Jatupat Boonpattararaksa
was infected with Pegasus spyware in the following approximate time periods:

1 The device with serial number G6TXQMXXXXXX.

1



2

CID# 10418

1. On or around 2021-06-23
2. On or around 2021-06-28
3. On or around 2021-07-09

This does not preclude the possibility of other infections.

What a successful infection with Pegasus spyware can do

Pegasus is a surveillance tool that provides its operator complete access to a targetʼs mobile
device. Pegasus allows the operator to extract passwords, files, photos, web history, contacts,
as well as identity data (such as information about the mobile device).

Pegasus can take screen captures, and monitor user inputs, as well as activating a telephoneʼs
microphone and camera. This enables attackers to monitor all activity on the device and in
the vicinity of the device, such as conversations conducted in a room.

Pegasus also allows the operator to record chat messages as they are sent and received
(including messages sent through “encrypted” / disappearing-message-enabled texting apps
like WhatsApp or Telegram), as well as phone and VoIP calls (including calls through
“encrypted” calling apps).
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NSO marketing material showing some of what Pegasus can monitor on a targetʼs device.
Source: NSO Marketing Materials

For some chat programs, Pegasus also supports the extraction of past message logs. Pegasus
also allows the operator to track the targetʼs location. As with any infection, spyware may also
allow for the modification or manipulation of data on a device.

Additionally, Pegasus spyware may be used to steal tokens allowing for persistent access to
popular cloud accounts.

More information about NSO Group and its Pegasus spyware

Pegasus spyware is sold and marketed by NSO Group (which goes by the name Q Cyber
Technologies, as well as other names). NSO Group is an Israeli-based company which
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develops and sells spyware technology, including Pegasus. NSO Group is majority-owned by2

Novalpina Capital, a European private equity firm based in London.3

NSO Group claims it sells its spyware strictly to government clients only and that all of its
exports are undertaken in accordance with Israeli government export laws and oversight
mechanisms. NSO Group also claims to abide by a human rights policy. However, the number
of documented cases in which their technology is used abusively to target civil society
continues to grow.

You can review Citizen Lab research into NSO Group  at this website:
https://citizenlab.ca/tag/nso-group/

3 For more information on NSO Group, you can find a summary of key public reporting here. Further, exhibits
filed in the ongoing litigation between WhatsApp/Facebook and NSO Group in the United States provide insight
into Pegasusʼ functions and NSO Groupʼs operations (see, in particular, Exhibit 10 of the complaint).

2 Note that in specific transactions for this technology, the Pegasus spyware may be given other codenames.
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วนัที�: 14 พฤศจกิายน 2565
บนัทกึ: การโจมตี จตภุทัร์ บญุภทัรรักษา ดว้ยสปายแวรเ์พกาซสั
จดัเตรยีมโดย: ซติเิซน็แล็บ
จดัเตรยีมเพื�อ: จตภุทัร์ บญุภทัรรักษา

บนัทกึฉบบันี�จัดทําขึ�นเพื�อ จตภุทัร์ บญุภทัรรักษาตามความประสงคแ์ละดว้ยความยนิยอมของเขา เป็นการ
ยนืยนัผลการวเิคราะหเ์ชงินติวิทิยาศาสตรข์องพยานหลกัฐานทางดจิทิลัในอปุกรณย์ี�หอ้แอปเปิ�ลของ จตภุทัร์

บญุภทัรรักษา (“อปุกรณข์อง จตภุทัร์ บญุภทัรรักษา”)1 ซึ�งพบวา่ไดถ้กูเจาะระบบโดยสปายแวรเ์พกาซสั ส
ปายแวรเ์พกาซสัเป็นผลติภณัฑข์องเอ็นเอสโอกรุป๊

ขอ้มลูพืนฐาน

ซติเิซน็แล็บเป็นหอ้งปฏบิตักิารสหวชิาชพีตั �งอยูท่ี� Munk School of Global Affairs & Public Policy,
มหาวทิยาลยัโตรอนโต เนน้การวจัิย การพัฒนา และการมสีว่นรว่มในนโยบายเชงิยทุธศาสตรแ์ละกฎหมาย
ระดบัสงู ซึ�งเป็นจดุเชื�อมตอ่ระหวา่งเทคโนโลยสีารสนเทศและการสื�อสาร สทิธมินุษยชนและความมั�นคง
ระดบัโลก

อํานาจหนา้ที�ดา้นงานวจัิยของซติเิซน็แล็บ ครอบคลมุถงึการตดิตามขอ้มลูภยัคกุคามเชงิดจิทิลัที�มตีอ่
หน่วยงานภาคประชาสงัคม รวมทั �งการตดิตามขอ้มลูการขยายตวัของอตุสาหกรรมสปายแวรเ์ชงิพาณชิย์
จากการดําเนนิงานของซติเิซน็แล็บเพื�อสอบสวนอตุสาหกรรมสปายแวรเ์ชงิพาณชิย์ ซติเิซน็แล็บไดพั้ฒนา
ความสามารถในการจําแนกหลกัฐานที�ยนืยนัวา่อปุกรณไ์ดถ้กูเจาะระบบดว้ยสปายแวรเ์พกาซสั

ยนืยนัการตดิสปายแวรเ์พกาซสัของเอ็นเอสโอกรุป๊ในอปุกรณข์อง จตภุทัร ์ บญุภทัรรกัษา

นักวจัิยของซติเิซน็แล็บไดว้เิคราะหพ์ยานหลกัฐานทางดจิทิลัจากอปุกรณข์อง จตภุทัร์ บญุภทัรรักษาและ
พบวา่มผีลในเชงิบวก ซึ�งหมายถงึวา่อปุกรณน์ี�ไดถ้กูโจมตแีละตดิสปายแวรเ์พกาซสัของเอ็นเอสโอกรุป๊ การ
วเิคราะหข์องเราชี�วา่ โทรศพัทเ์ครื�องนี�ไดต้ดิสปายแวรเ์พกาซสัในชว่งเวลาตอ่ไปนี�โดยประมาณ

1. ในวนัที�หรอืชว่งวนัที� 2564-06-23
2. ในวนัที�หรอืชว่งวนัที� 2564-06-28
3. ในวนัที�หรอืชว่งวนัที� 2564-07-09

1 อปุกรณช์ิ�นนี�มเีลขซเีรยีลนัมเบอรค์อื G6TXQMXXXXXX.
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ทั �งนี�อาจมคีวามเสี�ยงที�จะมกีารตดิสปายแวรใ์นชว่งเวลาอื�น

การตดิสปายแวรเ์พกาซสัสง่ผลกระทบอยา่งไรบา้ง

เพกาซสัเป็นเครื�องมอืสอดแนมขอ้มลู ทําใหผู้ค้วบคมุสามารถเขา้ถงึอปุกรณม์อืถอืที�เป็นเป้าหมายไดอ้ยา่ง
เบ็ดเสร็จ เพกาซสัอนุญาตใหผู้ค้วบคมุสามารถเขา้ถงึพาสเวริด์, ไฟล,์ รปูภาพ, ประวตักิารชมเว็บไซต,์ ราย
ชื�อผูต้ดิตอ่, รวมทั �งขอ้มลูเชงิอตัลกัษณอ์ยา่งอื�น (เชน่ ขอ้มลูเกี�ยวกบัอปุกรณม์อืถอืดงักลา่ว)

เพกาซสัสามารถสั�งการใหแ้คปหนา้จอ และตดิตามการคยีข์อ้มลูของผูใ้ชง้าน รวมทั �งสามารถเปิดใชง้าน
ไมโครโฟนและกลอ้งถา่ยรปูในโทรศพัทไ์ด ้ เป็นเหตใุหผู้โ้จมตสีามารถตดิตามการเคลื�อนไหวทั �งปวงใน
อปุกรณด์งักลา่ว และในบรเิวณใกลเ้คยีงกบัอปุกรณ์ เชน่ การสนทนาที�เกดิขึ�นในหอ้ง

เพกาซสัยงัเปิดโอกาสใหผู้ค้วบคมุสามารถบนัทกึขอ้ความการสื�อสารที�มกีารสง่ออกและรับเขา้มา (รวมทั �ง
ขอ้ความที�สง่ผา่น “การเขา้รหสั” / แอปสง่ขอ้ความที�กําหนดใหข้อ้ความนั�นหายไปหลงัการสง่ เชน่
WhatsApp หรอื Telegram) รวมทั �งขอ้มลูการโทรศพัทห์รอืการพดูคยุผา่นระบบ VoIP (รวมทั �งการ
โทรศพัทผ์า่นแอป “ที�มกีารเขา้รหสั”)
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เอกสารการโฆษณาของเอ็นเอสโอชีใหเ้ห็นถงึขอ้มลูที�เพกาซสัสามารถสอดแนมไดใ้นอปุกรณท์ี�เป็น
เป้าหมาย
แหลง่ขอ้มลู: เอกสารการโฆษณาของเอ็นเอสโอ

สําหรับโปรแกรมแชตบางอยา่ง เพกาซสัชว่ยใหส้ามารถคดัแยกล็อกไฟลบ์นัทกึขอ้มลูการสง่ขอ้ความใน
อดตี เพกาซสัยงัเปิดโอกาสใหผู้ค้วบคมุสามารถตดิตามที�อยูข่องเป้าหมาย เชน่เดยีวกบัการตดิส
ปายแวรอ์ยา่งอื�น สปายแวรน์ี�ยงัอาจชว่ยใหส้ามารถแกไ้ขหรอืดดัแปลงขอ้มลูในอปุกรณนั์�นได ้

นอกจากนั�น สปายแวรเ์พกาซสัยงัอาจถกูใชเ้พื�อขโมย tokens หรอืลายเซน็ดจิทิลั ทําใหผู้ค้วบคมุ
สามารถเขา้ถงึบญัชคีลาวดท์ี�มกีารใชอ้ยา่งแพรห่ลายอยา่งตอ่เนื�อง

ขอ้มลูเพิ�มเตมิเกี�ยวกบัเอ็นเอสโอกรุป๊และสปายแวรเ์พกาซสัของบรษิทั

สปายแวรเ์พกาซสัจัดจําหน่ายและวางตลาดโดยเอ็นเอสโอกรุป๊ (ซึ�งบางครั �งใชช้ื�อบรษัิทวา่ Q Cyber
Technologies รวมทั �งชื�ออื�น ๆ) เอ็นเอสโอกรุป๊เป็นบรษัิทซึ�งตั �งอยูใ่นอสิราเอล และพัฒนาและจําหน่าย
เทคโนโลยสีปายแวร์ รวมทั �งเพกาซสั2 เอ็นเอสโอกรุป๊มผีูถ้อืหุน้ใหญค่อื Novalpina Capital บรษัิทหุน้นอก
ตลาดหลกัทรัพยจ์ากยโุรป ซึ�งมสํีานักงานอยูท่ี�ลอนดอน3

เอ็นเอสโอกรุป๊อา้งวา่มนีโยบายขายสปายแวรเ์ฉพาะกบัลกูคา้ที�เป็นรัฐบาลเทา่นั�น และการสง่ออก
ผลติภณัฑท์ั �งหมดดําเนนิการอยา่งสอดคลอ้งตามกฎหมายสง่ออกและกลไกควบคมุของรัฐบาลอสิราเอล
เอ็นเอสโอกรุป๊ยงัอา้งวา่ไดป้ฏบิตัติามนโยบายดา้นสทิธมินุษยชน อยา่งไรกด็ี จากการเก็บขอ้มลูในหลาย
กรณีพบวา่มกีารใชเ้ทคโนโลยขีองบรษัิทในทางมชิอบเพื�อโจมตภีาคประชาสงัคมเพิ�มมากขึ�นเรื�อย ๆ

ทา่นสามารถศกึษางานวจัิยของซติเิซน็แล็บเกี�ยวกบัเอ็นเอสโอกรุป๊ไดท้ี�เว็บ
ไซต:์ https://citizenlab.ca/tag/nso-group/

3 สําหรับขอ้มลูเพิ�มเตมิเกี�ยวกบัเอ็นเอสโอกรุป๊ ทา่นสามารถอา่นบทสรปุรายงานสาธารณะที�สําคญัได ้ที�นี� นอกจากนั�น ยงั
มกีารยื�นหลกัฐานในการฟ้องคดทีี�เกดิขึ�นระหวา่ง WhatsApp/Facebook กบัเอ็นเอสโอกรุป๊ในศาลสหรัฐอเมรกิา ซึ�งจะชว่ย
ใหท้ราบขอ้มลูในระดบัลกึเกี�ยวกบัการทํางานของเพกาซสั และการดําเนนิงานของเอ็นเอสโอกรุป๊ (โปรดดู โดยเฉพาะ
Exhibit 10 ของคําฟ้องในคดดีงักลา่ว)

2 โปรดสงัเกตวา่ในธรุกรรมบางอยา่งของเทคโนโลยนีี� อาจมกีารใชช้ื�อรหสัที�แตกตา่งไปสําหรับสปายแวรเ์พกาซสั


